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PROCEDIMIENTO 02

1. Objeto

El propdsito de este documento es detallar el uso aceptable del equipamiento de
sistemas de informacion de DMANAN. El uso no adecuado de sistemas y recursos exponen a
DMANAN a riesgos que incluyen ataques de virus, compromiso de redes, sistemas, servicio y
consecuencias legales. Las pautas y normas establecidas en este documento tienen como objeto
proteger a los empleados, a los colaboradores y a DMANAN de estos riesgos.

Asi mismo este documento pretende establecer medidas que proporcionen una
direccion clara y organizada para alcanzar objetivos concretos en el ambito de la Ciberseguridad
en cuanto al uso del equipamiento y sistemas que nos permita maximizar la eficiencia de los
recursos preventivos existentes, reducir el nivel de riesgo y asegurar que todo el personal
involucrado, asi como las terceras partes, trabajen de manera coordinada hacia la consecucion
de garantias en este ambito relacionados con la ciberseguridad.

2. Ambito de aplicacion

El acceso a Internet estd compartido por todo el personal al servicio de DMANAN. Las
posibilidades de acceso y uso estan destinadas y se configuran en funcién de la realizacion de las
actividades laborales propias de cada empleado o persona al servicio del Grupo.

Los niveles de proteccion de la informacién instaurados por el Grupo son los legalmente
requeridos ademads de haber instalado todas las medidas técnicas a su alcance para evitar la
pérdida, alteracion, mal uso, robo o acceso no autorizado a la misma. Aun asi, los trabajadores
deben ser conscientes de que las medidas de seguridad que se adopten no son inexpugnables
por terceros, debiendo adoptar las medidas de precaucion adecuadas en orden a evitar el acceso
no consentido de terceros a los sistemas informdaticos y de comunicaciones de terceros y en
particular del Grupo.

Todas las herramientas informaticas son puestas por DMANAN a disposiciéon de sus
empleados, con fines exclusivamente laborales, por lo que las mismas deben ser utilizadas Unica
y exclusivamente con esa finalidad, con las Unicas excepciones previstas expresamente en el
presente procedimiento.

Por ello, la Direccion de DMANAN se reserva el derecho de comprobar, cuando lo estime
conveniente, si la utilizacion que estdn haciendo sus empleados de las herramientas
informaticas puestas a su disposicidn se ajusta a dicha finalidad y a lo previsto en el presente
procedimiento, mediante la realizacién de auditorias periddicas por profesionales dedicados al
mantenimiento de estos dispositivos.

DMANAN unicamente podra efectuar investigaciones sobre el uso que sus empleados
realizan de los dispositivos electrdnicos, correo electrénico e internet que ésta pone a su
disposicion cuando ello venga motivado por la denuncia de algin compafiero o existan
sospechas fundadas de su empleo con fines distintos para los cuales éstos son suministrados y
gue no obedezcan a lo establecido en el presente procedimiento. En mayor detalle al respecto
la empresa se reserva el derecho de monitorizar el volumen de trafico de internet asi como los
distintos sitios de internet visitados. El contenido especifico de las transacciones no sera
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PROCEDIMIENTO 02

monitorizado salvo que exista sospecha de un uso indebido como anteriormente se expone. En
tales casos las medidas a adoptar por DMANAN seran las idéneas, necesarias, proporcionadas y
justificadas a tal fin y dentro de la legalidad vigente, segun lo establecido en el punto 4.10 del
presente procedimiento.

Queda contemplada la posibilidad de verificar periédicamente, en su caso a través de la
contratacion de empresas prestadoras de servicios de mantenimiento, que los ordenadores y
los demads sistemas y dispositivos asimilados a éstos no se han utilizado con finalidades
prohibidas expresamente en virtud de este procedimiento y, en particular, para verificar que no
se ha descargado software ilegal o no autorizado, que no se han descargado contenidos
prohibidos o que el correo electrénico se ha empleado de conformidad con lo establecido en la
presente Politica.

El presente procedimiento tiene como destinatarios a los profesionales y empleados de
DMANAN que hagan uso de cualquier herramienta y dispositivo informatico previamente
facilitado por la empresa.

En particular serd de aplicacién y obligado cumplimiento y vinculara a los siguientes
grupos de personas y entidades:

e Miembros del Organo de Administracién, incluidos los miembros no ejecutivos

e A todos los empleados, mandos intermedios y directivos del Grupo, incluidos
empleados temporales o bajo convenio de colaboracién, voluntarios, becarios y
trabajadores en periodos de formacion con independencia de que perciban o no
una remuneracion.

La aplicacidon del procedimiento y todo documento derivado del mismo, en ningln caso
podra vulnerar las disposiciones legales aplicables, las cuales prevaleceran sobre aquellas
normas internas que pudieran contradecirlo, salvo que estas establezcan requisitos de conducta
mas exigentes.

3. Responsabilidades

La aprobacién del procedimiento por el Organo de Administracién del Grupo supone el
sometimiento de todos sus miembros a las normas contenidas y, por tanto, el cumplimiento de
este es responsabilidad de cada uno.

DMANAN ha creado en cada uno de los equipos informaticos empleados por su personal
una cuenta de usuario especifica para cada uno de ellos, que cuenta con una clave de acceso
gue sera conocida por cada empleado en cuestién.

En el caso de que se produzca una incidencia de seguridad tal como perdida de
dispositivos, acceso no autorizados o comunicacién de contrasefias sin la debida aplicacion de
lo detallado en el presente procedimiento deberd de comunicarse al Responsable de Sistemas
en el plazo menos de 72 horas atendiendo a la normativa de proteccién de datos para la gestién
y respuesta ante quiebras de seguridad.

A partir de aqui el procedimiento se distribuira a todas las personas sujetas al mismo,
para que conozcan su contenido y las responsabilidades que ello conlleva.
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Equipo Humano

Conocer y cumplir el procedimiento, asi como tomar sus decisiones de acuerdo
con sus principios y normas.

Comunicar de forma responsable cualquier indicio de existencia de actuaciones
gue contravengan lo dispuesto en mismo, en este caso comunicarlo al
Compliance officer y a su superior inmediato

Ser responsables tanto de la custodia y adecuada conservacién de los equipos,
como de su utilizacién de acuerdo con las instrucciones dadas por la compaiiia
y, en particular, las que constan en el presente procedimiento.

Utilizar el equipo informatico puesto a su disposicion por DMANAN de forma
personal e intransferible, en atencidon a sus funciones.

Cumplimiento de lo desarrollado en el punto 4 “Desarrollo” en lo que a
conductas no permitidas se refiere, utilizacidon de los programas y de los archivos
informaticos (software), acceso y navegacion por Internet, uso de correo
electrénico o email y uso de teléfonos movil.

Poner en conocimiento del Comité de Compliance y del Responsable de
Sistemas cualquier sospecha de uso no autorizado en cualquiera de los equipos
gue estén bajo su responsabilidad o en las claves de acceso de estos tal y como
se detalla el inicio del presente punto.

Mandos intermedio y directivos

Con caracter adicional, todos los mandos de la empresa tienen las siguientes

obligaciones:

Comunicar el procedimiento a sus equipos de trabajo.

Liderar su cumplimiento a través del ejemplo.

Apoyar a sus equipos en los dilemas éticos y de entendimiento que puedan
surgir al respecto de todas las conductas y normas en el desarrolladas

Corregir desviaciones detectadas en el cumplimiento del presente
procedimiento.

Establecer mecanismos que aseguren el cumplimiento del procedimiento en sus
areas de responsabilidad.

Autorizar el suministro y acceso a las claves de los equipos a usuarios distintos
a los responsables de los mismos por motivo de ausencias temporales, bajas,
vacaciones, suplencias...etc., todo ello en coordinacién con el Responsable de
Sistemas.

Garantizar que una vez dicho acceso deje de ser necesario, y en todo caso al
reincorporarse el trabajador usuario de la cuenta cuya clave de acceso se ha
suministrado, se le comunicara el acontecimiento de este acceso y se le
advertira de la necesidad de cambiar su contrasefa, todo ellos en coordinacion
con el Responsable de Sistemas.

Comité de Compliance

Comprobacidn de la correcta aplicacion del presente procedimiento.
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Resolucién de las dudas que le puedan surgir al personal para la correcta
aplicacion y cumplimiento del presente procedimiento.

Recibir los avisos de incumplimiento del presente procedimiento, asi como
realizar las diligencias necesarias para el cumplimiento del mismo.

Proponer si da a lugar, las sanciones o medidas disciplinarias que puedan
proceder, consensuado con el drgano de administracion de la correspondiente
sociedad.

Valorar los cambios que sean convenientes introducir en el presente
documento.

Dirigir las investigaciones que se realicen sobre la posible comision de actos de
incumplimiento de lo establecido en el presente documento.

Informar periédicamente al Organo de Administracién del Grupo en relacién
con el seguimiento y cumplimiento de las normas establecidas en el presente
procedimiento asi que como la necesidad de la ampliacién de recursos para
dicho cumplimiento.

Responsable de Sistemas y Equipo IT:

Salvaguardar las claves de acceso de todos los empleados

Facilitar el uso de dichas claves a usuarios a peticién de los mandos intermedios
y directivos para el uso relacionado con él.

Realizacion de auditorias o contratacion de servicios externos para la realizacién
de estas.

Implantacién de sistema de doble autenticacion (MFA) y renovacién de
credenciales periddicamente.

Organo de administracidn:

Asegurar la disponibilidad de los recursos necesarios para el cumplimento de lo

establecido en el presente procedimiento.

Resolver, si asi lo requieren las circunstancias, posibles incumplimientos de los

Cadigos, Procedimientos y el Manual, asi como cualquier comunicacion que pueda
llegar a través del canal de denuncias establecido.

Por tanto, es responsabilidad de las personas y entidades arriba mencionadas,
cualquiera que sea la funcién desempefiada en el seno del Grupo, el hacer respetar y cumplir el
presente procedimiento. Ninguna clase de incumplimiento de este serd tolerado o ignorado.

Habida cuenta que todas las normas previstas en el presente procedimiento son de
obligado cumplimiento por parte de todos los trabajadores del Grupo, la realizacion de
cualquiera de las conductas descritas como prohibidas, sin perjuicio de la responsabilidad penal,
civil o administrativa que genere para su autor, segun los casos, constituird una infraccion
disciplinaria, susceptible de ser sancionada como tal por el Grupo, tras el procedimiento previsto
al efecto, siendo la sancién proporcional a la gravedad de la conducta infractora cometida y, en
su caso, teniendo en cuenta la reiteracidén de la conducta infractora.

4. Desarrollo
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4.1 CONDICIONES GENERALES DE CIBERSEGURIDAD EN EL USO DE INTERNET, SISTEMAS,
CORREO ELECTRONICO Y DISPOSITIVOS MOVILES:

Todos los equipos informaticos que DMANAN pone a disposicion de sus empleados son
propiedad del Grupo, y su utilizaciéon por parte de los empleados queda limitada a fines
estrictamente profesionales.

Los empleados que utilicen los equipos informaticos puestos a su disposicion por
DMANAN son responsables tanto de la custodia y adecuada conservacion de los equipos, como
de su utilizacién de acuerdo con las instrucciones dadas por la compafiia y, en particular, las que
constan en el presente procedimiento.

DMANAN ha creado en cada uno de los equipos informaticos empleados por su personal
una cuenta de usuario especifica para cada uno de ellos, que cuenta con una clave de acceso
gue sera conocida por cada empleado en cuestion. Asi mismo se ha facilitado otra serie de
dispositivos tales como moviles o portatiles acordes con las necesidades de cada empleado para
el desempefio de su trabajo, en los que se exigira el total cumplimiento de lo especificado en las
responsabilidades en el punto anterior, asi como lo que a continuacidn se detalla.

Cada trabajador deberd utilizar el equipo informatico puesto a su disposiciéon por
DMANAN de forma personal e intransferible, en atencién a sus funciones.

Conductas no permitidas:

Como consecuencia con todo lo expuesto anteriormente, quedan expresamente
prohibidas las siguientes conductas:

= La utilizacion de los equipos informaticos para cuestiones y actividades
personales, ajenas a la prestacién laboral y ello, aunque dicha utilizacidn se lleve a
cabo fuera del horario laboral y/o fuera de las instalaciones de la empresa.

= Revelar o compartir contrasefias, permitiendo a cualquier otra persona el uso de
cuentas (esto incluye familiares o amigos si en alguna circunstancia el trabajo se
realiza desde casa)

= La conexidn de los equipos informaticos a otros sin contar con la autorizacién
expresa y por escrito de DMANAN.

= Ausentarse del puesto de trabajo sin bloquear o desconectar el equipo
informatico.

= Permitir que otra persona ajena a DMANAN o que no cuente con la autorizacién
del Grupo al respecto, de conformidad con lo previsto anteriormente para el uso de
las claves de los equipos, manipule el equipo del empleado o extraiga de los mismos
ficheros o cualquier otra informacion almacenada en el mismo.

= Descargar o archivar informaciones o documentaciones privadas o particulares
no relacionadas con la actividad laboral o de la propia Empresa. En este caso el
empleado no podra esperar ningun tipo de confidencialidad en caso de que
incumpla la presente prohibiciéon en relacidon con los accesos que el resto del
personal del Grupo pueda tener a los mismos.
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4.2 UTILIZACION DE LOS PROGRAMAS Y DE LOS ARCHIVOS INFORMATICOS (SOFTWARE):

Todos los programas, archivos y documentos incluidos en los sistemas y equipos
informaticos de DMANAN son propiedad de la misma y deben utilizarse con una finalidad
exclusivamente profesional, sin que, en consecuencia, puedan ser utilizados para un uso
personal o privado, y sin que los empleados puedan albergar algun tipo de expectativa de
privacidad respecto a su contenido o en cuanto al uso que hagan de los mismos, incluyendo
también todos los documentos impresos en papel.

El empleado es consciente de que cualquier intento de descarga y/o envio masivo de
archivos y documentos propiedad de DMANAN podra ser notificada a éste, pudiendo tomar las
medidas que estime oportunas en atencién al perjuicio causado a el Grupo, al margen del
régimen sancionador contemplado en el PO7 Procedimiento de RRHH.

Dado que es posible que otros compafieros de trabajo puedan acceder a los equipos de
un empleado en los casos en los que asi se encuentre justificado por el presente procedimiento
DMANAN recomienda a sus empleados no alojar ningln tipo de informacién ni documento de
caracter personal o que contenga datos de esta indole en los mismos. DMANAN no serd
responsable por los incumplimientos que sus empleados realicen de esta recomendacién, en
cuyo caso, no podra garantizar la privacidad de la informacion de este tipo albergada en sus
equipos.

Cuando un empleado detecte la necesidad de emplear un programa informatico que no
esté instalado en su equipo debera comunicarselo al Responsable de Sistemas para que expertos
informaticos analicen la viabilidad de instar el referido, absteniéndose de realizar cualquier
instalacion por su cuenta.El Responsable de Sistemas consultard con el 6rgano de
administracién esta cuestion si el programa informatico solicitado no se encuentra dentro de
aquellos previamente autorizados por el mismo.

4.3 ASPECTOS CLAVES EN INTERNET, REDES Y SISTEMAS:

A. Criterios generales:

El acceso a Internet y al navegador existente en los equipos informaticos de cada puesto de
trabajo se configuran como herramientas de trabajo facilitadas por DMANAN para un mejor
desempefio de las funciones laborales encomendadas. En ningln caso se pueden modificar las
configuraciones de los navegadores del equipo, ni la activacidon de servidores o puertos sin
autorizacién.

Por ello, los empleados que tengan acceso a la red de Internet sélo podran realizar
conexiones a través de la referida red que obedezcan a fines estrictamente profesionales, todo
ello con el fin de obtener el mayor aprovechamiento posible de los recursos informaticos.

Como excepcion, los empleados podran emplear la conexion a Internet suministrada por
DMANAN para usos personales, siempre que dicho uso sea excepcional y existan razones
urgentes o de especial gravedad que justifiquen dicho empleo y no dispongan de una conexion
personal en ese momento. No obstante, nuevamente DMANAN recomienda a sus empleados
no efectuar este tipo de conexiones ya que no puede garantizar la privacidad de las mimas. El
empleado ha de ser consciente de que las busquedas personales que efectuie a través de los
equipos y conexion a Internet de DMANAN pueden ser conocidas por ésta.
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En el caso de que alguno de los usuarios detecte o sospeche de cualquier tipo de incidencia
en seguridad en cualquiera de los dispositivos que tenga a disposicion, deberd de manera
urgente comunicarlo al Responsable de Sistemas dejando en stand by el dispositivo hasta que el
Equipo de IT verifique el correcto funcionamiento y la ausencia de amenazas.

B. Condiciones de utilizacion de la conexion a Internet:

El accesoy la utilizacién de la red Internet deberan realizarse atendiendo a las siguientes
reglas y criterios de actuacion:

= Queda terminantemente prohibido el acceso a paginas Web de contenido
ofensivo, inapropiado, pornografico, erético o discriminatorio por razones de
género, etnia, opcidn sexual, discapacidad o cualquier otra circunstancia personal o
social,

= Queda terminantemente prohibido el uso de paginas Web para perpetrar
cualquier tipo de fraude o pirateria de software o ficheros multimedia.

= Quedaterminantemente prohibido el uso de paginas Web vulnerando derechos
de copia (copyright)

= Tampoco se permite la utilizacién de Internet para participar en juegos de azar,
sorteos o subastas, o para aquello que pueda suponer un perjuicio para su
reputacién y/o cargas econdmicas.

= (Queda terminantemente prohibido utilizar programas o plataformas de
comparticién de ficheros en Internet, asi como utilizar redes publicas de mensajeria
instantanea distintas a las definidas como corporativas por DMANAN.

= La Direccién de DMANAN se reserva la facultad de instalar los mecanismos
técnicos necesarios para impedir el acceso a determinadas paginas Web. Si por
motivos estrictamente profesionales fuera preciso al acceso a alguna de dichas
paginas, el empleado debera solicitar autorizacion de acceso al Compliance Officer
o Comité de Compliance

= El hecho de que la Direccién de DMANAN no haya bloqueado el acceso a una
determinada pagina Web no implica que el acceso a la misma sea valido.

= Es obligacion de DMANAN dar cumplimiento al contenido de la normativa en
materia de propiedad intelectual o industrial, por lo que los empleados deberan
comprobar cuidadosamente, antes de utilizar informacion proveniente de la red, si
la misma se encuentra protegida por las normas de las expresadas leyes.

= Queda terminantemente prohibido el acceso a debates en tiempo real (Chat),
mensajeria electrénica y similares con una finalidad ajena a la profesional.

= Queda prohibida la descarga desde la red de Internet de cualquier clase de
programas o aplicaciones con una finalidad ajena a la profesional. En caso de
incumplimiento de esta norma, el usuario acepta liberar a DMANAN de cualquier
responsabilidad en caso de reclamacion, litigio, pérdidas, dafios o gastos
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relacionados con la utilizacidn indebida de Internet. La excepcidn a esta interdiccién
de caracter general esta representada por la posibilidad de que los técnicos y
mantenedores de los equipos informaticos descarguen e instalen actualizaciones
necesarias y programas gratuitos o de uso libre, asi como aquéllos otros para los
gue se cuente con la oportuna licencia de uso adecuada a los fines para los que se
van a utilizar.

C. Actividades de redes y sistemas

Las siguientes actividades estan, sin excepcion, estrictamente PROHIBIDAS:

Cometer violaciones de los derechos de cualquier persona o compafiia protegida por
derechos de copia, secreto de comercio, patente, propiedad intelectual o industrial,
o por cualquier otra norma similar.

Efectuar copias no autorizadas de material protegido por derechos de autor,
incluyendo, pero no limitandose, a la digitalizacion y distribucién de fotografias de
libros, revistas u otras fuentes protegidas.

Exportar software, informacion técnica, software de encriptacion o tecnologias que
violen cualquier norma vigente.

Introducir programas maliciosos dentro de la red o los servidores (por ejemplo, virus,
gusanos, troyanos, bombas légicas, etc.).

Utilizar equipamiento de DMANAN para obtener o difundir material inapropiado o
gue viole cualquier norma vigente.

Realizar ofertas fraudulentas de productos o servicios desde una cuenta de
DMANAN.

Provocar brechas de seguridad o interferencias en las redes de comunicaciones. Las
brechas de seguridad incluyen, pero no se limitan, el acceso a datos para los que el
empleado no tiene autorizacién o la entrada en un servidor o cuenta para la que el
empleado no tiene el acceso autorizado, excepto que estas tareas estén incluidas en
el transcurso de operaciones de trabajo.

Proceder al escaneo de puertos o de seguridad, salvo que estén permitidos
expresamente por el area de seguridad de la organizacion.

Ejecutar cualquier tipo de monitorizacion de red que intercepte datos no destinados
al empleado, excepto que esta actividad se efectie con motivo de su prestacion de
servicios.

Sobrepasar la autenticacidon o seguridad de cualquier host, red o cuenta, excepto
gue estas tareas estén incluidas en el transcurso de operaciones de trabajo.
Interferir o denegar servicios, excepto que estas tareas estén incluidas en el
transcurso de operaciones de trabajo.

Suplantar la identidad de otros trabajadores para acceder al sistema.

Acceder a ficheros o programas cuyo acceso no le haya sido permitido.

Emplear la red corporativa, sistemas informdticos y cualquier medio puesto al
alcance del usuario vulnerando el derecho de terceros, los propios de la
organizacién, o bien para la realizacidon de actos que pudieran ser considerados
ilicitos.
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4.4 USO DE CORREO ELECTRONICO O E-MAIL:

4.4.1 Criterios generales:

El correo electrénico constituye una herramienta de trabajo facilitada por la Direccion
de DMANAN a sus empleados con el fin de desempefiar mas eficientemente sus funciones
laborales. Como consecuencia de lo anterior, se dotara de una direccion individual de correo
electronico a cuantos puestos de trabajo requieran razonablemente de su utilizaciéon, siendo
facultad de DMANAN la organizacién de este y el sistema que deba seguirse, con libertad
absoluta para decidir sus condiciones.

Cada empleado sera responsable de su propia direccién de e-mail y de que la misma sea
utilizada con arreglo a las prescripciones del presente Protocolo.

El correo electrénico debera ser utilizado con fines estrictamente profesionales, por lo
que el empleado que haga uso de este no puede albergar alguna expectativa de privacidad o
secreto en las comunicaciones.

Los emails dirigidos a varios destinatarios deben ser remitidos observando la
confidencialidad y para esto solo se podran incorporar direcciones en copia (campo CC) cuando
se ha obtenido autorizacion de la persona titular de la cuenta de email o bien cuando ello sea
necesario por la naturaleza del trabajo que se esté realizando.

Ninglin empleado deberd permitir la utilizacion de la cuenta y/o el correspondiente
buzén por personas no autorizadas.

4.4.2.- Uso privado o personal del correo electrénico:

Los empleados no podran utilizar el correo electrénico para fines personales, salvo que
existan razones urgentes o de especial gravedad que justifiquen la utilizacion de este medio para
contactar con el hogar familiar, concertar citas inmediatas o transmitir recados urgentes.

La utilizacion excepcional del correo electrénico para fines personales deberd
prolongarse el menor tiempo posible.

En los envios de caracter personal se indicard, en el apartado referente al asunto del
correo, tal caracter con la palabra, en mayusculas, “PERSONAL”, que se podra acompaiiar de
cualquier otra indicacién.

La no inclusiéon de este distintivo en los correos conllevard automaticamente la
consideracion de estos como relacionados con la actividad empresarial, quedando DMANAN
liberada de cualquier responsabilidad en orden al control y confidencialidad de dichos
correos. No obstante siempre se aplicara a aquellos correos recibidos y leidos, nunca a los NO
leidos.

En el caso de cese de la actividad por parte de un empleado, en el mismo momento de
su cese se le permitird la posibilidad de acceder a su cuenta de correo para recuperar toda
aquella informacién de caracter personal que pudiera tener almacenada. Lo mismo debera
hacerse con otra informacidn almacenada en el buzén y que se necesite por la empresa para su
funcionamiento, extrayéndola antes de su partida y, si es posible, en presencia del titular de la
cuenta.
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DMANAN podra tener conocimiento de las salidas de correos electrénicos por parte de
sus empleados a cuentas no profesionales, pudiendo requerirle a éstos una justificacion acerca
del uso realizado para fines personales. Asimismo, DMANAN podra establecer alertas que le
informen del envio de correos electréonicos con archivos adjuntos de gran tamafio o envios
masivos de aquéllos.

4.4.3.- Condiciones de utilizacion del correo electrénico:

En la utilizacion del correo electrénico deberan observarse las siguientes reglas:

Queda prohibido el envio y recepcion a través del correo electrénico de
aplicaciones, archivos y documentos no relacionados con el trabajo del empleado.

Queda prohibido el envio de mensajes o imagenes de caracter ofensivo,
inapropiado, pornografico, erético o discriminatorio por razones de género, etnia,
opcion sexual, discapacidad o cualquier otra circunstancia personal o social, asi
como aquellos que puedan constituir cualquier tipo o forma de acoso entre
companeros de trabajo.

Queda prohibida la utilizacién del correo electrénico para promover el acoso sexual
o laboral, juegos de azar, sorteos, subastas, descargas de video o audio y
cualesquiera otros materiales no relacionados con la actividad profesional.

Los empleados deberan abstenerse de enviar mensajes masivos o con ficheros
adjuntos de gran tamafio y evitar los mensajes encadenados en la medida de lo
posible.

Los empleados deberdn extremar la diligencia y precaucidn necesarias para evitar la
entrada de virus, principalmente como consecuencia de la utilizacién de archivos de
procedencia externa llegados a través del correo electrénico.

Queda terminantemente prohibida la apertura de cuentas de correo personal
utilizando para ello los equipos informaticos de DMANAN. Se entiende que en
ocasiones los empleados puedan necesitar acceder a su correo personal o realizar
tareas no relacionadas con el trabajo utilizando los equipos proporcionados por la
empresa. No obstante, es importante recordar que dichos dispositivos y la red
interna estdn destinados principalmente a fines laborales. Por ello, se informa que,
al utilizar los equipos y la red de la empresa para acceder al correo personal u otras
actividades, no se puede garantizar la privacidad de dichas comunicaciones. La
empresa, en cumplimiento con sus politicas de seguridad y normativas aplicables,
puede monitorear las actividades que se realicen a través de sus dispositivos y red,
siempre con el objetivo de proteger los intereses de la organizacién y cumplir con
los requisitos legales como se sefiala mas adelante.

Se configurara una respuesta automatica en el correo cuando se vaya a producir una
ausencia del puesto de trabajo, durante el plazo que estimado de ausencia. En dicho
mensaje automatico de ausencia no se mencionara la situacién personal del titular
de la cuenta, por respeto a su intimidad y privacidad.

Asimismo, durante dicha ausencia se le solicitard que reenvie los correos a otra
direccion de correo (por ejemplo al correo de la persona que le sustituya, al correo
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del superior jerarquico o a la direccidn de correo genérica del departamento), pero
en ningun caso se desviara automaticamente el trafico de la cuenta de correo de la
persona ausente, mediante la configuracion de una regla de correo, a otra cuenta
de correo diferente.

= Asimismo, DMANAN se reserva el derecho a instalar programas para controlar el
tréfico de correos electrénicos de contenido prohibido o potencialmente peligroso,
utilizando a tal efecto software especialmente desarrollado para la deteccion de
“spam”.

Queda terminante y explicitamente prohibido:

= Utilizar correos electrdnicos personales para realizar comunicaciones vinculadas a
la relacion laboral.

= Participar en la propagaciéon de cartas encadenadas, esquemas piramidales o
similares.

= Distribuir de forma masiva grandes cantidades de mensajes con contenidos
inapropiados para la entidad.

= Utilizacidon no autorizada o falsificacidon las cabeceras de correo electrénico (ej:
intento de suplantacién de la informacidn).

= Difundir contenido ilegal o contrario a la moral y las buenas costumbres.

= Efectuar ataques, con objeto de imposibilitar u obstruir sistemas informaticos,
dirigidos a un empleado o al propio sistema de correo, asi como, el envio de un
numero alto de mensajes por segundo, o cualquier variante, que tenga por objeto
la paralizacién del servicio por saturacion de las lineas, de la capacidad CPU del
servidor, del espacio en disco de servidores o terminales o cualquier otra practica
similar.

=  Enviar a foros de discusion, listas de distribucion y/o newsgroups, mensajes que
comprometan la reputacién de la entidad.

= Enviar correos no solicitados desde las redes de DMANAN o desde cualquier otro
proveedor de servicio con el fin de publicitar servicio ofrecidos por DMANAN.

4.5.- USO DE DISPOSITIVOS MOVILES

4.5.1.- Uso de teléfonos maviles particulares durante la jornada laboral

El uso de teléfonos moviles particulares (asi como otros dispositivos que puedan
asimilarse a éstos, como es el caso de los «smartphones» y las «tabletas» que puedan ser
utilizadas como teléfonos maviles) durante la jornada laboral no esta permitido para usos
particulares, salvo en los momentos de descanso y salvo en circunstancias personales
excepcionales del trabajador.
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Se recomienda que los teléfonos moviles particulares se mantengan guardados o en
modo vibracidn, o bien con un tono bajo que no interrumpa el desarrollo normal de las
actividades laborales ni perturbe a los compafieros. Se permite la utilizacion de sefiales luminicas
para avisos de entrada de mensajes, siempre que no interfieran con el trabajo.

En cuanto a las llamadas personales, se sugiere que, en la medida de lo posible, se
atiendan en momentos apropiados sin abandonar las instalaciones de DMANAN. En situaciones
excepcionales, el trabajador podra comunicar su necesidad al superior inmediato, quien
evaluara las circunstancias personales y podra otorgar el permiso necesario para ausentarse
temporalmente del puesto de trabajo.

Estd expresamente prohibido conectar el moévil (la tableta u otros dispositivos con
conexion a internet) personal a la red wifi de la empresa.

4.5.2.- Uso de dispositivos maviles de la empresa

Los teléfonos y otros dispositivos méviles asimilados a éstos -como ordenadores
portatiles, tarjetas de memoria, tablets y demds equipamiento mévil- que DMANAN facilite a
sus trabajadores y directivos para realizar su trabajo, atendiendo a las necesidades corporativas
y de organizacién, gestion y realizacion propia de la actividad empresarial, se utilizaran con esta
Unica finalidad.

Los trabajadores y directivos que cuenten con la posibilidad de utilizar un teléfono o un
dispositivo moévil asimilado a éste deberdn mantenerlo actualizado en todo momento, asi como
instalar en los mismos programas antivirus, y bloguear el acceso a los mismos mediante
contrasefia, patrén o identificador biométrico. Asimismo, los empleados no podran descargar ni
instalar en estos dispositivos aplicaciones ni software que no haya sido expresamente
autorizado por el personal informatico de DMANAN.

Los trabajadores y directivos que cuenten con la posibilidad de utilizar un teléfono o un
dispositivo mévil asimilado a éste tienen la obligacion de comunicar, de inmediato, a su superior
jerdrquico, asi como al Comité de Compliance del Grupo, su pérdida, sustraccién, asi como
cualquier vulneracién de la seguridad del mismo imputable a un tercero.

DMANAN podrd instalar en estos teléfonos y dispositivos méviles asimilados, que pone
a disposicién de sus trabajadores y directivos, sistemas de seguridad, sistemas de seguimiento
y bloquear el acceso a determinados sitios web, por razones de seguridad y de proteccion de la
reputacién del Grupo, asi como de los datos personales de sus trabajadores, clientes y
proveedores, contratistas y prestadores de servicios, y de las informaciones sensibles, de
caracter confidencial, asi como de las sometidas a proteccion por las normas reguladoras de la
propiedad intelectual e industrial.

DMANAN llevard a cabo un registro interno de control de asignacién de los recursos

utilizados ( recogidos en el Anexo 7 de los portales existentes en la empresa subcontratada para
tal fin en cada una de las entidades del grupo que sea de aplicacion).

4.5.3.-Utilizacidn de equipamiento mavil fuera de las instalaciones
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Cuando se utilicen equipos pertenecientes a la organizacion (ordenadores portatiles,
tablets, teléfonos moviles, etc.) fuera de las instalaciones de DMANAN deberan observarse las
siguientes directrices:

= Se debe tener especial cuidado y diligencia con los equipos, extremando la
precaucion para evitar robos, sustracciones y acceso a informacién contenida en los
mismos.

= No dejar nunca desatendido el dispositivo.

=  Proteger el equipo de exposiciones a agentes externos dafiinos (agua, polvo, campos
electromagnéticos, etc.).

= No permitir la utilizacién del dispositivo por otra persona.

Teletrabajo

= Se considerara que el trabajador se encuentra prestando servicios en régimen de
"teletrabajo” cuando el mismo utilice los equipos de informacién y comunicacién
fuera de la organizacidn con ocasién de su trabajo.

= El Departamento de IT es el responsable de:

o Procurar que los equipos sean utilizados de acuerdo con los procedimientos
aplicables.
Evitar el acceso no autorizado de terceros.
Configurar adecuadamente la red local utilizada para conectarse a Internet.
En caso de finalizacion de la prestacién de servicios de un trabajador,
devoluciéon de datos y equipamiento.

o Existencia de un nivel minimo de configuracién de la instalacidon donde se
realizaran las actividades de teletrabajo.

o Determinar el listado de actividades permitidas y prohibidas, segun el
presente procedimiento.

4.6.- USO DE REDES SOCIALES

Se detalla a continuacion de forma especifica el uso de las redes sociales personales de cada
trabajador: Los empleados no pueden hacer mencion a ningln asunto relacionado con el trabajo
desarrollado por los mismos con ocasidon de su prestacidon de servicios a DMANAN en redes
sociales, blogs o cualquier otra estructura social. En particular, con caracter descriptivo, pero no
limitativo, se tendran en cuenta las siguientes reglas:
= Estd terminantemente prohibido publicar cualquier tipo de informacion
relacionada con cualquier proyecto, cliente o proveedor de la organizacion a
través de imagenes, comentarios, videos, etc., asi como toda aquella
informacion confidencial a la que el trabajador haya tenido acceso por razén de
su puesto de trabajo.

= No estd permitido crear grupos dentro de las redes sociales utilizando la marca,
logotipo o nombre comercial de la organizacion.
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No estd permitido difundir informacidn comercial de la organizaciéon a los
contactos en la red social (spam).
Si un empleado tiene un perfil abierto en una red social en la que se le pueda
relacionar con DMANAN, debe incluir obligatoriamente la mencion de que las
opiniones publicadas son personales y en ningln caso representan las de la
organizacion para la que trabaja.

4.7.- REUTILIZACION Y RETIRADA DE EQUIPOS

Cuando un equipo perteneciente a la organizacion vaya a ser reutilizado o retirado,

deberd ser entregado al Departamento de IT, que realizara las operaciones necesarias para la

eliminacion segura de la informacidn que pudiera contener el equipo.

En el caso de utilizar los equipos pertenecientes a DMANAN fuera de las instalaciones de este,

se debe tener en cuenta las siguientes reglas:

No se dejard nunca desatendido ni se permitira la utilizacion de este por terceros.
En el caso de material informatico propiedad de DMANAN que no esté asignado a
un trabajador y que deba ser sacado fuera de sus instalaciones, deberda contarse con
la preceptiva y previa autorizacidén expresa del Responsable de Sistemas.

4.8- MANTENIMIENTO Y CAMBIOS

El mantenimiento de los distintos sistemas y recursos de tecnologias de la
informacion sera realizado por personal del Area de Mantenimiento de Sistemas
de DMANAN, que debera tener en cuenta las especificaciones del fabricante.
Cuando sea necesaria la revisidn y/o reparacién de un equipo por parte de un
proveedor especializado y dicho equipo salga de las instalaciones de DMANAN,
el Departamento de IT tomara todas las medidas de seguridad necesarias para
eliminar la informacién que los mismos contengan. Asimismo, se revisara el
equipo una vez se haya realizado la revision/reparacion.

Cuando el mantenimiento de los sistemas implique la realizacién de cambios
significativos, se debera realizar la correspondiente evaluacion, que tendra en
cuenta los posibles impactos del cambio, debiendo prestar especial atenciéon a
las posibles implicaciones de seguridad.

Si los cambios afectan a sistemas vitales para el negocio de la organizacion,
deberan estar aprobados por la Direccidn Técnica.

Con anterioridad a efectuar los correspondientes cambios, , se efectuara la
correspondiente comunicacion a los usuarios y propietarios de los sistemas
afectados.

4.9.- SEGURIDAD EN SERVIDORES
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La operacion de los servidores/maquinas virtuales/instancias, sera realizada exclusivamente por
personal del Departamento de IT, el cual es consciente de los riesgos existentes y conocedor de
buenas practicas de operacion que aplica de forma sistematica.

4.10.- CONTROL EMPRESARIAL

Todas las herramientas informaticas son puestas por DMANAN a disposicidon de sus
empleados, con fines exclusivamente laborales, por lo que las mismas deben ser utilizadas Unica
y exclusivamente con esa finalidad, con las Unicas excepciones previstas expresamente en la
presente Politica.

Por ello, la Direccion de DMANAN se reserva el derecho de comprobar, cuando lo estime
conveniente, si la utilizacion que estdan haciendo sus empleados de las herramientas
informaticas puestas a su disposicidn se ajusta a dicha finalidad y a lo previsto en la presente
Politica, mediante la realizacion de auditorias peridédicas por profesionales dedicados al
mantenimiento de estos dispositivos.

DMANAN unicamente podra efectuar investigaciones sobre el uso que sus empleados
realizan de los dispositivos electrdnicos, correo electrénico e internet que ésta pone a su
disposicion cuando ello venga motivado por la denuncia de algin compafiero o existan
sospechas fundadas de su empleo con fines distintos para los cuales éstos son suministrados y
gue no obedezcan a lo establecido en el presente procedimiento. No obstante, y en referencia
a esta posible investigacion, se llevara acabo con el debido cumplimiento del articulo 20.3 del
ET asi como la normativa de proteccion de datos, especialmente el articulo 87 de la LOPDGDD,
gue contempla los requisitos legales a tener en cuenta en el control realizado por el empleador
y derivado del uso de medios digitales facilitados a los trabajadores.

5. Anexos

N/A

6. Referencias

e Plan de direccién de ciberseguridad de DMANAN.
e Politica de Compliance

e P01 Sistema interno de informacion y denuncia

e P07 Procedimiento de RRHH
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